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Mots de passe
en entreprise :
comment
structurer son
gestionnaire ?
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Structurer vos mots de passe:
un levier de sécurité et d’efficacité

La gestion des mots de passe en
entreprise est un enjeu majeur pour
assurer la sécurité des données,
notamment avec la multiplication
des cybermenaces et des exigences
réglementaires.

Une fois votre gestionnaire de mots de

passe professionnel choisi pour gérer la

Sécurité des acceés, une autre question
se pose : comment organiser vos mots
de passe en fonction de la structure
de votre entreprise ?

Larborescence de votre gestionnaire
de mots de passe n'est pas seulement
une question d’organisation :

c’est un véritable systéme structurant
qui faconne la maniére dont

les utilisateurs interagissent avec

les ressources de l'entreprise.

Elle permet de classifier les mots de
passe selon des critéres adaptés a la
réalité de votre entreprise : les roles de
chacun (direction, it, finance...), les
missions spécifiques (projets, clients,
outils), et les niveaux de privilege
(administrateurs, utilisateurs standards,
ou encore invités).

Cette structuration évite les accés non
pertinents, limite les risques de fuites, et
garantit que chaque collaborateur n'a
acceés qgu’aux informations nécessaires
a son périmétre.

Exemple concret : Si tous les
collaborateurs ont accés aux identifiants
d’un compte bancaire ou d’'un serveur
critique, ce mot de passe devient
hautement exposé. Mais si seuls deux ou
trois collaborateurs, bien identifiés, y ont
acces via une arborescence structuree,
la surface d’exposition est réduite, donc
le risque aussi.

Aprés avoir interrogé de nombreux
clients utilisant notre gestionnaire de
mots de passe LockPass, nous avons
identifié des modéles d’arborescences -
pour structurer les mots de passe
professionnels - qui s’ladaptent a chaque
organisation, en fonction de

leur structure, secteur d'activité et

taille d’entreprise.
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L'arborescence devient un outil
stratégique, au croisement de la
cyberseécurité et de lefficacité
opérationnelle.

Seécurité

La structure de votre arborescence doit
pouvoir assurer la sécurité de votre
entreprise avec des droits d'accés
granulaires selon les niveaux
hiérarchiques et les besoins métiers.

Accessibilité

Pour que vos équipes puissent facilement
retrouver un mot de passe en fonction
de leur projet, la structure et la solution
choisies doivent étre fluides et intuitives.

Evolutivité

Larborescence devra s’adapter a la
croissance de votre entreprise et a
Fapparition de nouveaux changements
organisationnels : nouveaux employes,
création de départements, expansion
géographique ou acquisitions.

Les outils de sécurité comme les
gestionnaires de mots de passe
professionnels permettent de
renforcer cette stratégie.

Comment le partage
par catégorie optimise
la gestion des acceés ?

L'une des plus grandes forces de
LockPass réside dans son modéle
de partage par catégorie avec une
approche hautement personnalisée
pour gérer les acceés au sein de
organisation.

Cette architecture constitue un socle
technique pour déployer efficacement
les politiques de sécurité, en
permettant Fapplication de régles
spécifiques en fonction du niveau de
sensibilité des données associées a
chaque catégorie.

Par ailleurs, LockPass répond a la
question: « Qui a acceés a quoi, et
quand ? », et trace toutes les actions
effectuées (connexions, acces,
modifications, suppressions, ajouts ou
partages). Un atout déterminant pour
les entreprises engagées dans une
démarche de certification, notamment
IS0 27001, ou la tracabilité et la maitrise
des accés sont des critéres
incontournables.







Facteurs a prendre en compte pour créer
une arborescence de mots de passe (1/2)

Avant d'adopter un modéle d’arborescence, il est donc essentiel de bien comprendre
les spécificités de votre entreprise : qui doit accéder a quoi, a quelle fréquence, avec

quel niveau de sensibilité, et dans quel but. Plusieurs facteurs vont influencer votre

choix.

Des besoins différents
selon la taille de 'entreprise

Pour une petite structure, une
arborescence legére, avec peu de
niveaux, est souvent la solution la plus
efficace. Lobjectif : faciliter la gestion
des accés avec un bon niveau de
Sécurité.

Exemple d’'arborescence :

[ Comptabilité > Accés au compte
bancaire, logiciel de facturation, Urssaf
[ Marketing > Accés au CRM, réseaux
sociaux, hébergeur web

[ Clients > Accés aux portails ou
outils utilisés pour les clients

[ Site > Acceés partagés avec tous les
collaborateurs (code wifi, portail, local...)

Dans les structures de taille
intermédiaire ou large, les enjeux ne sont
plus seulement la simplicité, mais aussi:
- la segmentation par service, entité,
filiale, ou équipes réparties par pays,
- la gestion des droits d’accés
granulaires,
- et la conformité réglementaire (NIS2,
DORA, ISO 27001, etc.).

% Chaque dossier est lié a des groupes
d'utilisateurs avec des droits adaptés.
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Facteurs a prendre en compte pour créer
une arborescence de mots de passe (2/2)

Votre structure organisationnelle
faconne l'arborescence

La maniére dont votre entreprise est structurée détermine en grande partie la fagon dont

vous devez organiser vos mots de passe et gérer les accés. L'arborescence doit refléter

la réalité opérationnelle. On distingue généralement deux types de structures:

centralisée et décentralisée, avec parfois des modéles hybrides.

Le contrble des accés est concentré au
niveau de la direction ou d’'un service
unique (souvent la DSI). Il décide qui a
acceés a quoi, selon les roles et
responsabilités des collaborateurs.

Les équipes ont peu d’autonomie dans la
création ou le partage de nouveaux
acces.

@" Objectifs : maitrise, cohérence,
conformité, uniformité des régles de
sécurité

L. Point de vigilance:
Moins de réactivité sur le terrain

~ Exemple d’arborescence adaptée:
[ Groupe

—— [ Direction

— [ IT

— [ RH

—— [ Finance

— [ Commercial

Chaque entité (filiale, département,
pays...) gére ses propres acceés. Les
régles de sécurité sont déclinées
localement, en respectant une politique
globale. Les administrateurs locaux ont
un pouvoir décisionnel : création, partage,
modification, attribution d’acceés.

@" Objectifs : agilité, responsabilisation,
autonomie locale, réactivité
opérationnelle.

L. Point de vigilance:
Risque d’hétérogénéité des pratiques

" Exemple d’arborescence adaptée:
[7 Groupe
—— [7 Filiale France
— [ RH
— 1T
— [ Marketing
—— [7 Filiale Canada
— [ RH
—[7 Juridique
—— [7 Filiale Espagne
— [ Technique
— [ Commercial

<) LOCKSELF (0]




Limpact du secteur d’activité
sur votre gestion des mots de passe

lal Secteurs reglementes
(finance, santé..)

Les entreprises qui traitent des
informations sensibles - telles que des
données Personnelles, des
informations financiéres oy des
données Mmédicales - sont Soumises 3
une surveillance des autorités de

régulation, qui imposent des normes
de sécurité.

Par conséquent, Ia gestion des accés
aux systémes d'information doit étre
pensée en fonction des
responsabilités Spécifiques de chaque
collaborateur, afin d'éviter que des
Personnes non autorisées aient accés
a des informations sensibles.

de services

A teurs
i Sec ble)

(ESN, expertise compta

i z S
Les entreprises de services gerent de

projets pour des clients divers, ce qui
rend la gestion des acces
particuliérement complexe.
jongler avec des équipes o
multidisciplinaires souvent mobilisees
projets simultanément.

Elles doivent

sur plusieurs

us. les accés aux ressources et aux

De p! aires

r
informations sont souvent tempo
ou limités en fonction des missions.

j ver
L’un des principaux enjeux est de trou

un équilibre entre protéger les

i i z ue
informations sensibles relatives a chaq

client et faciliter Faccés aux equipes

projet.

@ Secteurs avec une structure géographique
(logistique, hétellerie, retail)

Ces secteurs peuvent avoir un réseau d’établissements répartis dans
plusieurs villes, régions ou pays (boutiques, usines, bureaux, entrepots) avec
des équipes locales ayant des besoins d'accés distincts.

L'arborescence est souvent organisée pour donner un accés localisé et
spécifique aux équipes travaillant dans ces zones (par exemple, aux outils de
gestion des stocks, aux systémes de caisse) mais aussi de garantir que les
employés n‘aient pas acceés a des informations concernant d’autres sites ou

filiales qui ne relévent pas de leur responsabilité.




Ces templates sont pensés

pour s'adapter a la réalité de la gestion des
acceés en entreprise Ils sont faits pour étre
ajustés en fonction des spécificités de
votre structure, de vos équipes, de vos
projets et de votre secteur.

Chaque modéle peut étre affiné pour
répondre a vos besoins spécifiques.



10 modéles d’arborescence de mots
de passe adaptés a votre structure

LOCKPASS

Company name
Ce modeéle est idéal pour les entreprises de taille

Rechercher..

petite 8 moyenne ou la hiérarchie est relativement
_ . T . . . E P |
légére. Il s'agit d'une structure hiérarchique 7 2 Espacebersonne

v fs. Espace Partagé

qui permet une organisation par département.

v [ Siege Social

v [ Groupe
« Niveau 1: Regroupe les dirigeants et les CoMEX
équipes stratégiques (siége social, comex, Projets Groupe
direction générale), responsables de la gestion mmester
Accés Communs
globale de I'entreprise. P
> m Paie
« Niveau 2: Accés par départements > G
fonctionnels : Ressources Humaines (RH), > Commdneme
> B RSE
Commercial (Sales), Informatique (IT), R
Marketing, etc. avec ses propres droits d'accés v m oaF
a des ressources spécifiques. > B Compeabis
> I Controle Gestion
> @ Facturation
+ Niveau 3 :Dans les départements, 'accés est S B Dev.Commercia
affiné en fonction des podles spécifiques ou des v M Marketing
équipes qui travaillent sur des projets distincts. v Publicis

Google Ads
Linkedin Ads
Facebook Ads
> Bm Site Web
> I Reéseaux Sociaux

> M Evénementiel

- Acceés restreint par outils ou données

—
spécifiques (en fonction du niveau d'accés v_) :SI g
utilisateur : Administrateurs (accés complet a v M Infrastructure
tous les outils et données) / Utilisateurs sysieme
standard (acceés limité selon les outils et :
données nécessaires a leur fonction). -

Break Glass

i B Application
Telécharger le template @ Z.

> M Développement
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https://26246851.fs1.hubspotusercontent-eu1.net/hubfs/26246851/Contenus%20lead%20gen%20-%20T%C3%A9l%C3%A9chargeables/Livres%20blancs/Arbo%20clients/arbo_general_departement.csv

Pour les entreprises opérant sur plusieurs sites,
régions ou pays, il est souvent préférable d’opter
pour une structure géographique. Cela permet
de gérer l'accés en fonction des zones
géographiques, en garantissant la sécurité
globale des données et des systémes.

- Niveau 1: Accés groupe et equipes
stratégiques de I'entreprise (siége social,
directions et sous-directions)

- Niveau 2: Acceés par filiale régionale (pays,
région, ville).

Niveau optionnel: Accés par type de site. Ce niveau
permet de spécialiser davantage l'accés en fonction

du site (Bureau, Usine, Entrepdt, Boutique)

« Niveau 3: Accés par pdle ou par équipe. Ce
niveau affine encore les droits d’accés en
fonction des équipes qui exercent des missions
spécifiques dans chaque filiale.

« Acceés restreint par outils ou données
spécifigues en fonction du niveau d'accés
utilisateur : Admin, Utilisateur standard...).

-> Modéle déclinable pour donner de 'autonomie
en local. Les responsables de chaque filiale
peuvent gérer les accés des employés et les
catégories de partage au niveau local, en suivant
les lignes directrices et la politique de sécurité
définie par le groupe (structure décentralisée).

LOCKPASS

Company name

Rechercher..

> . Espace Personnel
v (2. Espace Partagée
v [l Siége Social
v I Groupe
COMEX
Projets Groupe
Immobilier
Immobilier
Accés Communs
> W DRH
> Il DAF
> I Marketing
v il DsI
Infrastructure
Développement
Architecture
Data
v [ Filiale Ile De France
v B Paris
Bureau Paris 9
Boutique Paris 2
Entrepét Paris 14
> I LaDéfense
> B Levallois
v [l Filiale Rhéne
> I Lyon
> I Ssaint-Etienne
> M Filiale Occitanie

> Il Filiale Provence Céte D...

Télécharger le template @

10
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https://26246851.fs1.hubspotusercontent-eu1.net/hubfs/26246851/Contenus%20lead%20gen%20-%20T%C3%A9l%C3%A9chargeables/Livres%20blancs/Arbo%20clients/arbo_general_zone_geo.csv

Dans les structures ou les équipes gérent
plusieurs comptes clients ou projets en simultané
(comme les ESN, les cabinets d’expertise
comptable, les agences ou les freelances), une
arborescence organisée par client ou par projet
permet une gestion cloisonnée et sécurisée des
accés. Chaque mot de passe ou ressource est
rattaché a un périmétre bien défini.

« Niveau 1: Accés groupe. Inclut le siége social,
la direction générale et les services transverses
(RH, finance, juridique)

Niveau optionnel : Accés par filiale régionale (pays,
région, ville). Pertinent pour les cabinets ou ESN

présents dans plusieurs régions ou pays pour

segmenter les acceés selon 'organisation géographique.

« Niveau 2: Accés communs aux outils partagés
pour tous les clients ou projets : CRM, logiciels
métiers communs, documentation interne,
templates, etc. Idéal pour les équipes
transverses.

- Niveau 3 : Accés restreint aux équipes
concernées : consultants affectés,
gestionnaires de compte, collaborateurs
dédiés. Chaque client ou projet a son propre
espace déedié.

« Acceés restreint par outils ou données
spécifiques aux clients ou aux projets (en
fonction du niveau d'accés utilisateur : Admin,
Utilisateur standard, Modérateur...).

LOCKPASS

Company name

Rechercher.

> . Espace Personnel
v (2. Espace Partagée
v [l Siége Social
v Il Groupe
COMEX
Projets Groupe
Immobilier
Accés Communs
> W DRH
> Il DAF
> I Marketing
v il DsI
Infrastructure
Développement
Architecture
Data
v [l Expertise Comptable
v [l Equipe Jennyfer A.
Client A
Client B
Client C
> [ Equipe Pierre R.
> [ Equipe Paul K.
v Il Expertise Sociale
> [ Equipe Melanie N.

> @ Equipe Cloé G.

> I Audit

Télécharger le template @

. Retrouvez nos templates Spécial Experts-Comptables et Spécial ESN a la page 13.



https://26246851.fs1.hubspotusercontent-eu1.net/hubfs/26246851/Contenus%20lead%20gen%20-%20T%C3%A9l%C3%A9chargeables/Livres%20blancs/Arbo%20clients/arbo_general_client.csv

Pour les entreprises ayant une DSI (Direction des oy

Systemes d'Information) ou un département IT, o ees
une arborescence dédiée a la gestion des mots de Lot
passe des infrastructures et applications peut étre --w“:ﬁ
appropriée. —

+ Niveau 1: Accés communs du SI. Ce niveau A .
Company name

regroupe les accés généraux au systéme
Rechercher.

d'information (SI) de I'entreprise.

> . Espace Personnel
- Niveau 2: Accés par environnement/équipe. A v @ Espace Partagé
ce niveau, les accés sont divisés par > B Direction DST
environnements spécifiques (Applications, VL I
Infrastructures, Architecture, Sécurité, Centre I Systeme & Reseay
. Azure
de service...)
MySQL
Oracle
- Niveau 3: Acces par sous-environnement. Ce > B Serveurs
niveau affine davantage les accés en fonction > I Stockage
des sous-domaines au sein de chaque LS Ll
. ~ .y = > elecom
environnement (Serveurs, Cybersécurité, -
B > Il Certificats
Réseau...)
> [ Application
> [ Développement
-> Modeéle déclinable avec une DSI externalisée v M Data
par comptes clients > AP
>l Bi
- - . > ux
+ Niveau 4 : Accés par comptes clients =
> GIT

> @ Bureautique

- Acceés restreint par outils ou données T G

spécifiques (en fonction du niveau d'accés > M Break Glass
utilisateur : Admin, Utilisateur standard...).

. Conseil pratique : N'oubliez pas les “break
glass account” (ou “compte de bris de glace”).
En cas de cyberattaque ou de perte d’acces,
ces comptes d'urgence permettent de
reprendre le contrble sans exposer le systéme

a de nouveaux risques.
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https://26246851.fs1.hubspotusercontent-eu1.net/hubfs/26246851/Contenus%20lead%20gen%20-%20T%C3%A9l%C3%A9chargeables/Livres%20blancs/Arbo%20clients/arbo_general_dsi.csv

La bibliotheque d’arborescence
de catégories de mots de passe LockSelf

Général

Par dépa rtement Telécharger le template @

Par zone géographique

o
o
()
=
Y
=
Q
[}
=
o)
-+
(0]
3
i3
(]
-
D

Pa r CI ient Télécharger le template

Pour la DSI

o
(9]
o
=2
Y
=
(o}
[0]
=
)
-+
(]
3
1=
‘m
=
@

Spécial Experts-Comptables

Par eXpertise Telécharger le template @

Pa r CI ientS Télécharger le template

Pour les cabinets multi-sites

Spécial ESN

o
o)
(o]
=2
Y
=
«Q
[0]
=
)
-+
(]
3
12
‘w
=9
(]

Par expertise Telecharger le template @
Par clients T Ay —
Pour les ESN multi-sites Telécharger le template @
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https://26246851.fs1.hubspotusercontent-eu1.net/hubfs/26246851/Contenus%20lead%20gen%20-%20T%C3%A9l%C3%A9chargeables/Livres%20blancs/Arbo%20clients/arbo_EC_multisite.csv
https://26246851.fs1.hubspotusercontent-eu1.net/hubfs/26246851/Contenus%20lead%20gen%20-%20T%C3%A9l%C3%A9chargeables/Livres%20blancs/Arbo%20clients/arbo_ESN_multisite.csv
https://26246851.fs1.hubspotusercontent-eu1.net/hubfs/26246851/Contenus%20lead%20gen%20-%20T%C3%A9l%C3%A9chargeables/Livres%20blancs/Arbo%20clients/arbo_general_dsi.csv

Meilleures pratiques pour la gestion
des mots de passe en entreprise

Une fois I'arborescence mise en place, il est essentiel de suivre quelques bonnes pratiques

pour optimiser la gestion des mots de passe.

* Nomenclature claire

Q Une nomenclature standardisée
pour faciliter la lecture, la
recherche et lusage quotidien:

- Privilegiez des noms explicites
. Evitez les abréviations internes
peu claires ou trop génériques
- Intégrez les mots-clés pour
faciliter la recherche dans
Foutil.
@ Objectif : une arborescence
compréhensible et facilite la
recherche !

® Accés au moindre privilege

& Adoptez une approche au
“moindre privilége”: chacun
accéde uniguement aux mots de
passe dont il a besoin pour
travailler, rien de plus.

T Avec LockSelf, cette gestion
peut étre automatisée gréce a
Finterconnexion avec votre
annuaire d’entreprise : les
groupes et rdles définis dans
Fannuaire sont synchronisés
automatiquement dans le
gestionnaire de mots de passe.

<) LOCKSELF

&) Révisions réguliéres

O Planifiez un audit pour vous assurer que

Farborescence reste adaptée aux besoins
de Fentreprise (nouveaux projets,
changements d’équipe, fusions de
services).

¢ Conseil pratique :
Les espaces personnels

Dans le cadre du respect du RGPD, les
administrateurs n'ont pas acces aux
espaces personnels des collaborateurs.
Pour éviter que ces derniers y
enregistrent des mots de passe a usage
privé, certaines entreprises choisissent

de désactiver ces espaces.

A la place, elles mettent en place des
dossiers individuels : des espaces
SEécurisés et controélés par les
administrateurs, attribués a chaque
utilisateur. Ces dossiers permettent aux
collaborateurs de stocker en toute
sécurité leurs identifiants
professionnels personnels, c'’est-a-dire
les acceés liés a des outils ou ressources
internes, mais spécifiques a chaque
utilisateur, qui respectent la politique de

sécurité globale de 'entreprise.



LockPass

Testez Lockself - 14 jours d’essai gratuit

Plus de 3 000 entreprises nous font confiance
et renforcent leur cybersécurité avec LockSelf.
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